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強化證券市場資安韌性，提升市場資安量能與
人員素質

協助第四級證券商建置 IPS/WAF資安防禦機制。

輔導證券商資安人員取得 ISO 27001國際資安證照。

建置電子式平台優化申報作業。

「證券暨期貨市場電腦緊急應變支援小組」持
續提供電話關懷及業者網站監控。對全市場共
計發布 4 件資安警訊、關懷 587 件業者通報資
安事件，提供 8 件顧問諮詢服務。

修正「上市上櫃公司資通安全管控指引」，將
重要項目納入「內部控制制度有效性判斷參考
項目」，另針對上市公司資安長、主管及人員
職能需求辦理「上市櫃公司資安教育訓練」實
體暨線上課程。
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推動各級證券商增加辦理資安健診
作業頻率。

提升證券商系統加密等級，以符合
國際規範。

「證券暨期貨市場電腦緊急應變支
援小組」持續檢討擴大服務深度及
廣度。

因應新興科技發展及資安事件，持
續增修相關指引，協助市場強化資
安及營運持續韌性。
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持 續 推 動 第 四 級 證 券 商 建 置 IPS/
WAF 資安防禦機制。

開辦國際相關資安證照課程。

增加平台申報項目，落實證券商資
通安全檢查機制之規定。

藉由「證券暨期貨市場電腦緊急應
變支援小組」，協助市場參與者強
化資安事件應變處置能量。

因 應 人 工 智 慧 議 題、 新 興 科 技 發
展、 營 運 持 續 韌 性 及 近 期 資 安 事
件， 持 續 增 修 相 關 指 引 及 資 安 規
範，協助市場強化資安及營運持續
韌性。
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推動第四級證券商辦理資安健診作業。

證券商評估並導入金融零信任架構。

「證券暨期貨市場電腦緊急應變支
援小組」持續檢討擴大服務深度及
廣度。

加強監理證券商人工智慧科技使用
情形；因應新興科技及資安事件，
持續增修相關指引，協助市場強化
資安及營運持續韌性。
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2024 年相關作為與績效 短期目標 (2025 年) 中期目標 (2026-2030 年) 長期目標 (2031-2050 年)策略行動面向

推動反詐騙
及提升資訊
揭露品質，
維護市場安全
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