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主機共置服務管理辦法相關規定

 主機共置服務管理辦法第11條第2項規定，證券商經紀業務
使用本服務前，應自訂使用規則且納入企業內控及稽核制度
，並依使用規則公平對待投資人；經投資人檢舉或主管機關
發現有違反使用規則情事者，本公司得暫停服務；經本公司
通知限期改善而未改善者，得終止契約。

 主機共置管理辦法第14條規定，本服務使用者不得將機櫃
空間分租、轉租、出借或以任何方式提供第三人使用。

 主機共置管理辦法第19條規定，使用者放置於主機共置機
房之軟體、硬體設備應具備完善之資訊安全防護措施，並應
定期執行安全漏洞偵測及修補作業。



主機共置專案查核範圍

CA-11210受託買賣及成交作業『公司經營經紀業務
且與證交所簽訂主機共置服務契約者，應依「主機共
置服務管理辦法」規定辦理，使用該服務前，應自訂
使用規則並於公司內部控制制度制定適當之控管機制
及查核程序(請公司自訂)』

1.盤點證券商置放於主機共置機房之相關設備。

2.瞭解證券商主機共置服務使用情形是否公平對待投

資人。

3.系統控管情形(僅提供給少數客戶使用之證券商)。



本次查核未盡妥適之處

 未公平對待投資人。

 主機共置機櫃存放客戶軟、硬體或提供第三人使用。

 交易指令係由軟體自行運算產生，並將委託資料傳送至證交
所主機，未留存接收客戶委託時間。

 主機共置服務網路連接證交所之設備未裝置防火牆，或防火
牆之進出紀錄及備份未完整保存。

 最高權限帳號提供廠商使用。

 系統使用密碼未依規定時間變更。

 系統稽核日誌紀錄內容(包括使用者識別碼、登入日期時間
等)未依規完整保存。

 未依規定時間辦理弱點掃描作業，未針對所辨識出之潛在系
統弱點，評估其相關風險及安裝修補程式，並留存紀錄。



查核發現一

查核發現 現行規範

交易指令係由軟
體自行運算產生
後，將委託資料
傳送至證交所主
機，未留存接收
客戶委託時間。

CA-11210 受託買賣及成交作業
(二十二)「對於以語音、網際網路、專線、
封閉式專屬網路等電子式交易型態委託者，
得免製作、代填委託書，惟應依時序別即
時列印買賣委託紀錄，並由經辦人員及部
門主管簽章，委託紀錄應含委託人姓名或
帳號、委託時間……」



查核發現二

查核發現 現行規範

主機共置服務網
路連接證交所之
設備未裝置防火
牆，或防火牆之
進出紀錄及備份
未完整保存。

CC-17010 網路安全管理
(二)防火牆之安全管理：
 應建立防火牆。
 防火牆進出紀錄及其備份應至少保存三

年。



應建立防火牆

 本公司電腦作業部於107
年8月2日發函各證券商，
重申透過「TCP/IP證券交
易資訊網路」及「主機共
置服務網路」連接本公司
之設備均應裝置防火牆。



查核發現三

查核發現 現行規範

最高權限帳號提

供廠商使用。

CC-18000 存取控制
(二)權限管理：
 查核委外人員所使用之電腦紀錄，確認

未授予委外人員過高之電腦通行使用權
利或不當使用權，且於委外期間結束後
，立即收回該項權利，以免被盜用、竄
改資料。



查核發現四

查核發現 現行規範

系統使用密碼未
依規定時間變更。

CC-18000 存取控制
(三)密碼管理：
 …，公司其他使用者之密碼應至少每三

個月變更一次。



查核發現五

查核發現 現行規範

系統稽核日誌紀
錄內容(包括使用
者識別碼、登入
日期時間等)未依
規完整保存。

CC-18000 存取控制
(四)電腦稽核紀錄管理：
對重要系統（如主機連線系統、網路下單
系統等）之稽核日誌紀錄內容應包括使用
者識別碼、登入之日期時間、電腦的識別
資料或其網址等事項。
對上開重要系統之電腦稽核紀錄，應有專
人定期檢視。
相關留存紀錄應確保數位證據之收集、保
護與適當管理程序，至少留存三年。



查核發現六

查核發現 現行規範

未依規定時間辦
理弱點掃描作業
，未針對所辨識
出之潛在系統弱
點，評估其相關
風險及安裝修補
程式，並留存紀
錄。

CC-19000 系統開發及維護
(十四)資訊系統弱點掃描：
 各資訊系統應定期(至少每半年一次)進

行弱點掃描。



查核發現七

查核發現 現行規範

未公平對待投資
人。

主機共置服務管理辦法
第十一條
 證券經紀商業務使用本服務前，應自訂

使用規則且納入企業內控及稽核制度，
並依使用規則公平對待投資人…..。



查核發現八

查核發現 現行規範

主機共置機櫃存
放客戶軟、硬體
或提供第三人使
用。

主機共置服務管理辦法
第十四條
本服務使用者不得有下列情形
 七、除符合第十五條共同使用同一機櫃

情形者外，將機櫃空間分租、轉租、出
借或以任何方式提供第三人使用。



未來查核方向

網路安全管理CC-17010。

電腦系統及作業安全管理CC-17020。

存取控制CC-18000。

系統開發及維護CC-19000。



網路安全管理CC-17010

網路系統安全評估
 公司應建立遠端連線管理辦法，對使用外部網路遠端連線至

公司內部作業進行控管，留存相關維護紀錄並由權責主管定
期覆核。

防火牆之安全管理
 應建立防火牆。

 防火牆進出紀錄及其備份應至少保存三年。

 重要網站及伺服器系統(如網路下單系統等)應以防火牆與外

部網際網路隔離。

 公司應每年定期檢視並維護防火牆存取控管設定，並留存相

關檢視紀錄。



電腦系統及作業安全管理CC-17020

電腦作業系統環境設定及使用權限設定

公司應建立系統最高權限帳號管理辦法(含作業系統
及應用系統)，如需使用最高權限帳號時須取得權責
主管同意，並留存相關紀錄。



權限管理
 申請使用系統資源之人員以書面提出申請：申請內容應註

明使用目的及權限、每一使用者限用唯一代碼。

 申請內容應經使用單位主管及資訊單位主管核可後辦理。

 查核委外人員所使用之電腦紀錄，確認未授予委外人員過
高之電腦通行使用權利或不當使用權，且於委外期間結束
後，立即收回該項權利，以免被盜用、竄改資料。

 應定期(至少每半年一次)審查並檢討久未使用之使用者權
限(使用者為客戶者除外)」。

存取控制CC-18000



密碼管理
 應使用優質密碼設定（長度 6個字元（含）以上，且具有

文數字或符號），除客戶外，公司其他使用者之密碼應至
少每三個月變更一次。

 檢查公司現有之網站、伺服器、網路芳鄰、路由器、交換
器、作業系統及資料庫等軟硬體設備應設定使用密碼，且
避免使用預設(如administrator、root、sa)或簡易(如
1234)之帳號密碼及未設管理者存取權限。

存取控制CC-18000



電腦稽核紀錄管理
 對重要系統（如主機連線系統、網路下單系統等）之稽核

日誌紀錄內容應包括使用者識別碼、登入之日期時間、電
腦的識別資料或其網址等事項。

 相關留存紀錄應確保數位證據之收集、保護與適當管理程
序，至少留存三年。

存取控制CC-18000



系統開發及維護CC-19000

系統引進
 如應用系統委託專業機構辦理者，應注意下列重點：

1. 委外作業應簽訂契約，委外作業契約內容應包含資訊安

全協定與對委外廠商資安稽核權等條款。

2. 委外作業之開發、設計、程式撰寫、測試、驗收等各段

依合約規定程序進行，並備妥各階段之相關文件程式於

引用之函式庫有更新時，應備妥對應之更新版本。



系統開發及維護CC-19000

系統維護
 應用系統之程式、作業方式或其他內容需更動時由提出

需求人員填具書面申請資料，交應用系統維護人員表示
意見。

 呈相關權責主管核定後由應用系統維護人員負責辦理。

 需求經修改測試正常後，依上線應用系統異動管理程序
修訂上線應用系統之內容。



系統開發及維護CC-19000

應用系統異動管理
 上線系統之執行程序或資料等之新增、修改、刪除等處

理除經由正式程式為之外，只能由系統負責人依核定後
結果執行之。

資訊系統弱點掃描
 公司應定期(至少每半年乙次)辦理資訊系統弱點掃描作

業，針對所辨識出之潛在系統弱點，應評估其相關風險
或安裝修補程式，並留存紀錄（適用網際網路下單證券
商，不適用語音下單及傳統下單之證券商)。



配合修正內控內稽制度

現行內控規定：

CA-11210受託買賣及成交作業
 公司經營經紀業務且與證交所簽訂主機共置服務契約者

，應依「主機共置服務管理辦法」規定辦理，使用該服
務前，應自訂使用規則並於公司內部控制制度制定適當
之控管機制及查核程序(註：請公司自訂) 。

※將配合「主機共置服務管理辦法」修正第
四章使用者公平待客原則之內容，調整證
券商內控內稽制度。


